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MyNetScope® je Spickovou ceskou technologii pro
monitorovani a analyzu k zajisténi bezpecnosti pocitacové site.
MyNetScope® je vysledkem tuspé$ného inovaéniho procesu
véetné transferu technologii, na kterém se podilela predni
védecko-vyzkumna pracovisté (napf. sdruzeni CESNET) ve

spolupraci s komerénimi subjekty.

Implementaci MyNetScope® zakaznik zvysi bezpecnost datové
sité, snizi provozni naklady ICT infrastruktury a jeji obsluhy a
ziska permanentni dohled nad kvalitou sluzeb od svych
dodavateld.

MyNetScope® shromazd'uje na jediné univerzalni platformé
dulezité provozni informace o zafizenich, aplikacich a sluzbach
v siti bez ohledu na jejich ptivod. Tato vlastnost je zaloZena na
technologii NetFlow — primyslovém standardu pro méfeni
datovych toku v siti (viz http://cs.wikipedia.org/wiki/Netflow).

Konkurenéni vyhodou MyNetScope® je vynikajici pomér
cena/vykon, technologie sbéru provoznich dat, podrobnéjsi a
presnéjsi informace o siti, rozsifitelnost, moznost efektivniho
doplnéni  detekénich bezpecnostnich
relevantnich pro danou pocitacovou sit nebo propojeni na

metod incidentt

specifické datové zdroje v organizaci. Diky témto vlastnostem

MyNetScope® chrani stavajici i budouci ICT investice
zakaznika.

Reeni MyNetScope® podporuje sité viech velikosti (od
10Mbps do 10 Gbps) a je pfipraveno na zvySeni zatéze sité i
poctu monitorovanych mist. Monitoring sité je navic z pohledu
monitorované sité zcela transparentni (neviditelny).

Dodavka feseni MyNetScope® zahrnuje monitorovani sité z
bezpecnostniho a provozniho hlediska, dlouhodobé ulozeni
statistik o provozu na siti, centralni zpracovani statistik, nastroje
pro analyzu chovani sité a zafizeni v siti, nastroje pro dohled
nad provozni infrastrukturou a administrativné-organizacni
prostfedi pro dokumentaci infrastruktury a efektivni praci IT

tymu.

Typicka implementace feSeni MyNetScope® vyZaduje v inicia¢ni
fazi projektu udéleni mandatu dodavateli vrcholovym
managementem zakaznika k provedeni pred-implementacni
analyzy anebo auditu sité. Na zakladé zjisténi prezentovanych
dodavatelem jsou vyzvany pfislusné odborné utvary k
oponentufe vysledkii a odsouhlaseni planu pro implementaci
feSeni MyNetScope®, piipadné planu tprav stavajicich vztaht s
dodavateli ICT infrastruktury. Po dohodé se zdkaznikem je
ustanoven projektovy manazer zodpovédny za dodavku a
konfiguraci feseni MyNetScope®, vcetné implementace
prostiedi pro dokumentaci infrastruktury, sdileni metodik a
pracovnich postupti a feSeni bezpecnostnich incidentt. V

zavérecné fazi projektu zdkaznik nominuje tym, ktery bude
zajistovat obsluhu feseni a dodavatel provede Skoleni.

Konkrétni pfinosy feseni MyNetScope®

1. Analyza chovani sité a zafizeni v siti

Na zakladé dlouhodobych statistik o provozu na siti poskytuje
feseni MyNetScope® statistiky objemt provozu na jednotlivych
linkach, vytizeni serverti, profily typického chovani zafizeni v
siti nebo prehled o aktivnich aplikacich v siti. Tyto informace je
mozné pouzit pro sestaveni mapy vyuziti sité a serverf,
kontrolu  dodrzovani SLA nebo optimalizaci sifové
infrastruktury a sniZzeni naklad. Klicové pfinosy:
® Kontrola dohod o kvalité sluzeb (SLA) a uplatnéni
narok za jejich neplnéni.
® Optimalizace sitové infrastruktury a aplikaci v siti,
zvyseni kvality sluzeb, sniZzeni provoznich ndklad.
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2. Dohled nad rutinnim provozem sité
ReSeni MyNetScope® monitoruje pocitacovou sit v realném case
a je schopné upozornit na potencidlni problémy v provozni
infrastruktufe dfive, nez skuteéné vzniknou. Kombinace
moderni metody méfeni datovych tokt v siti a klasického
dohledu na bazi SNMP predstavuje nejrobustnéjsi zptisob
monitorovani provozni infrastruktury. Klicové pfinosy:
®  On-line pfehled o stavu celé provozni infrastruktury v
jediné aplikaci umoZznuje spravci sité rychlé odhaleni
aktudlnich ¢ potencidlnich  problémti, a tak
minimalizuje eskalovani problém.
® Upozornovani na potencialni problémy v realném
Case, napf. nadmérnd zatéz serveru, nedostupnost
sluzby, zdroj nezadouciho provozu, apod.
® DPredchdazeni nespokojenosti uzivatelim a souvisejicim
nakladtm s nedostupnosti poskytovanych IT sluzeb.

TCP upP 1CMP other Profileinfo:

ited
122007 . 13:50 CEST
252007 - 16:15 CEST

Hon Jun 25 00:55:00 2007 Flows/s any pratocel

et 2007-06-25-00-55
Lo 2007-06-25.05-25
Packets

Traffic

S 2000 M 0000 MnONOD  Mon 6800 M lZ60  fon 2600 u

Dupstrean B site Dostevay @peerz  Mpeerl

@ LinScale  Stacked Graph

Sclect [Time Window <] Display: [Tday =] <<| <] 1] >| > | 51| ¢ LogScale ¢ Line Graph

Jundrovska 618/31
624 00 Brno
Telefon: +420 511 112 170

AdvalCT, a.s.

Web: www.advaict.com
E-mail: info@advaict.com



\C

valcT MyNetScope®

Whitepaper

Komplexni Feseni pro monitorovani a bezpecnost datove sité

3. Prostiedi pro spolupraci a dokumentaci
Soucdsti feSeni MyNetScope® je komfortni prostfedi pro
dokumentaci infrastruktury, vedeni bezpecnostni dokumentace
a feSeni bezpecnostnich incidentli. Zajisténi bezpecnosti a
spolehlivosti je dlouhodoby proces, proto soucasti fesSeni
MyNetScope® ve vétSich organizacich mutze byt rovnéz
vybudovani bezpecnostniho tymu a zavedeni metodik a
ovéfenych  pracovnich postupti  bezpecnostnich  tymd.
Samoziejmosti jsou nasledné konzultace v oblasti bezpecnosti.
Klicové ptinosy:
®  Soucasti feSeni jsou moderni metody a v praxi ovéfené
postupy, které je mozné pfi feseni bezpecnostnich
incidentt rovnou aplikovat.
® Pripravenost na certifikaci oficidlniho bezpe¢nostniho
tymu organizace. Certifikace organizaci Trusted
Introducer zarucuje zvySeni davéryhodnosti viici
ostatnim sitim a obchodnim partnertm.

4. Dohled nad vyuzivanim sité zaméstnanci

Redeni MyNetScope® umoznuje dohled nad ¢innosti spravcti

sitt a pocitacovych ¢innost  bézné

bezpecnostnimu auditu nepodléha. Dle nezavislych prizkumi

systémt, jejichz

travi zaméstnandi az 20% asu zébavou. Regeni MyNetScope® je
schopné upozornit na vyuzivani nezadoucich sluzeb (napf.
sdileni dat, on-line hry, instant messaging) nebo nadmérné
datové pienosy. Kli¢ové piinosy:

® ZvySeni produktivity prace diky eliminaci

nepracovnich aktivit.
® Dohledem nad spravci IT infrastruktury.

®  Zvyseni bezpecnosti firemnich dat
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5. Detekce a prevence anomalii

Anomaliemi souhrnné oznacujeme vyjimecné, typicky
nezadouci, stavy v siti. Mezi anomalie zahrnujeme rovnéz cilené
utoky nebo Sifeni pocitacovych virtt nebo cervii. ResSeni

®
MyNetScope

odhalovani a prevenci anomalil. Nabizi jak automatické

disponuje  pokrocilymi  prosttedky  pro
budovani profilt chovani zafizeni na siti, tak i odhalovani
explicitné definovanych nezadoucich vzori chovani. Klicové

piinosy:

® Vcasné odhaleni vyskytu nezddoucich vzort chovani
v siti, napf. vyuzivani neZzadoucich sluzeb nebo
rozpoznani atoku.

® Vcasné rozpoznani zmény v chovani zafizeni na siti,
upozornéni a reakce dfive, nez zména v chovani
zplisobi skutecné problémy spojené s naklady nebo
poskozenim povésti organizace.
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2009-09-16 195301 104.16.12.114 21199 non-success 100.00
2009-09-16 19:5253 104.16.12.114 2027177 non-success 100.00
10 2009-09-16 195251 144.16.12.114 21.189 non-success 100.00

1" 2003-09-16 19:52:22 14416112114 2201 non-success 100.00

6. Monitoring sluzeb v siti

MyNetScope® disponuje prostfedky pro odhalovani server(i a
klient v siti a rozpoznavani novych/nezadoucich sluzeb v
pocitacovych sitich. Pro jednotlivd zafizeni v siti nabizi
strukturované profily chovani obsahujici informace o rolich
zafizeni v siti, vyuzivanych a poskytovanych sluzbach a
komunikacnich partnerech. Formou pravidelného reportingu je
mozné ziskavat prehled o serverech a Kklientech v siti,
dostupnych sluzbach a mife jejich vyuzivani. Klicové piinosy:
® Snizeni provoznich a investicnich ndkladt sité
optimalizaci poskytovani a vyuzivani sluzeb v siti na
zdkladé znalosti aktudlniho stavu.
® Zvyseni celkové bezpecnosti sité vyplyvajici se ze
znalosti chovani klicovych serverti v siti a struktufe
poskytovanych/vyuzivanych sluzeb.

Audit sité
Regeni MyNetScope® je mozné vyuzit rovnéZ pro jednorézovy
audit sifové infrastruktury a inventuru sitového provozu.
Prostfednictvim naseho auditu zjistite skutecné parametry vasi
infrastruktury i zptisob jejiho vyuziti. Klicové pfinosy:
® Kontrola dodrzovani SLA ze strany dodavatelt a
partnerd.
® Ziskani podkladi jako je vytiZeni linek nebo serverti
vyuzitelnych pro optimalizaci ICT infrastruktury.

Kontaktujte nas

Radi Vam pfipravime nabidku feseni MyNetScope® na miru
vasim potfebam, navrhneme projekt auditu sité nebo
zodpovime jakékoliv dotazy.
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Piehled vlastnosti feseni MyNetScope®

Monitorovani toku v siti

Vysoce vykonné autonomni feseni NetFlow v5/v9
monitoringu v realném case
Podpora linek od 10Mbps do 10Gbps
Podpora pro IPv4, IPv6, VLAN a MPLS
Neviditelné na L2 a L3 vrstvé
Poskytuje primarni data pro dalsi aplikace:

®  Analyza sitového provozu
Sledovani uzivatelt a sluzeb
Dohled nad pfistupem k Internetu
Planovani kapacity sité a datovych linek
Kontroly peeringu a SLA

Dodrzovani zdkona o elektronickych
komunikacich a souvisejicich predpisti

®  Detekce nezadoucich vzort chovani

®  Detekce anomalii

®  Prizkum bezpecnostnich incidenti

Centralni ulozeni statistik o provozu na siti

Vysoce vykonny kolektor pro sbér NetFlow statistik z
libovolného poctu monitorovanych bodt v siti
Dostupna kapacita od 1TB do 50TB

Centralni databaze pro dlouhodobé uchovani statistik
0 provozu na siti

Platforma pro analyzu a dalsi vyhodnocovani statistik

Platforma pro dohled nad dostupnosti a vykonnosti
sitovych prostredkt

Centralni vyhodnocovani statistik o provozu na siti

Implementace standardu Bidirectional Flows
Preddefinovana sada nezadoucich vzort chovani
Preddefinovana sada pravidel detekce anomalii
Pfipraveno na rozsifeni o dalsi vzory nezadouciho
chovani a pravidla detekce anomalii

ZvySeni bezpecnosti sité a moznost odhaleni vnéjsich i
vnitfnich ttoki

Detekce slovnikovych titokt

Budovani dlouhodobych profilii chovani zafizeni
Odhalovani skrytych/nezadoucich sluzeb v siti
Klasifikace bezpec¢nostnich incidentti dle druhi a
zavaznosti

Historie bezpecnostnich incident

Behavioralni analyza

Vysoce vykonna analyza chovani v realném case:

uzivateli

sitovych zafizeni

jednotlivych aplikaci

®  sité jako celku
Detekce nezadoucich vzorti chovani
Monitorovani aktivit uzivatelii a vyuzivani sluzeb

Korelace udalosti na urovni sité s aplikacnimi logy

Dohled nad provozem na siti a prvky sitové infrastruktury

Prehled o déni v siti v redlném case
Monitoring provozniho stavu sitovych prvki (SNMP)
Pravidelny a souhrnny reporting

Analyza dlouhodobych statistik s rozlifenim na
jednotlivé pocitace a uzivatele, aplikace a konverzace

Pokrocila analyza provozu na siti

Automaticka integrace s DNS s inteligentni cache
Filtrovani dle rtiznych kritérii

Preklad cisel portii na nazvy odpovidajicich sluzeb.
Dopliikové  informace o sluzbach, informace o
znamych hrozbach.

Integrace nastrojii sitové diagnostiky (ping, tracert,
nmap) a dalsich informaci (WHOIS)

Prtizkum bezpecnostnich incident

Rychlé a pfesné feSeni problémii na siti

Detailni priizkum chovani vybraného zafizeni nebo
uZzivatele na siti

Pohled na celkovou situaci na siti

Administrativné-organizacni zazemi bezpeénostniho tymu

Ukladani textt ve standardu dokuwiki

Piistup ke zménam ve formatu RSS

Ticketovaci systém, automaticky mailing zmén
Centralizace bezpecnostniho know-how v organizaci
Evidence bezpecnostnich incidentti/akolt

Sledovani postupu feSeni bezpecnostnich incidentt
Metodiky a pracovni postupy bezpecnostnich tymt

Technicka podpora a aktualizace SW

Telefonicka a e-mailova podpora 8x5
Vzdaélena asistence a konfigurace zafizeni
Bezpecnostni konzultace

Aktualizace software a firmware zafizeni

Nové vzory chovani/aktualizace vzorti chovani

AdvalCT, a.s.

Jundrovska 618/31
624 00 Brno
Telefon: +420 511 112 170

Web: www.advaict.com

E-mail: info@advaict.com



