
MyNetScope®

Nabídka řešení pro monitorování a bezpečnost datové sítě

Předmětem nabídky je komplexní řešení  MyNetScope®, včetně
podpůrných  technologií.  Nabízené  řešení  je  možné
personalizovat pro potřeby a dle požadavků daného zákazníka.

Většina  informací  se  v  dnešní  době  přenáší  a  je  dostupná
prostřednictvím  datových  sítí.  Tento  trend  stále  pokračuje.
Datové sítě se tak stávají kritickým místem, se kterým je spojeno
množství hrozeb:

� dočasné  vyřazení  sítě  z  provozu  cíleným  útokem
(např. DDoS útoky), důsledky takového útoku mohou
znamenat  vyřazení  některých  serverů  z  provozu  a
ztrátu schopnosti poskytovat dané služby svému okolí
až po paralyzaci celé infrastruktury,

� ztráta  důvěryhodnosti  citlivých  dat,  neoprávněná
manipulace s nimi,

� ovládnutí  některých  prvků  datové  sítě  (např.
prolomení  hesla  a  získání  administrátorských  práv),
důsledkem může být  zneužití  prvku datové sítě  pro
nelegální  aktivity  (např.  phishing,  botnet),  případně
systematické narušování a zneužívání datové sítě,

� získání  neoprávněného  přístupu  k  informacím
přístupným  v  datové  síti  (např.  získáním  hesla  od
oprávněného  uživatele  a  působením  pod  jeho
identitou v síti).

Současný  trend  zajištění  bezpečnosti  datové  sítě  je  analýza
obsahu  paketů,  tzv.  L7  decoding  označovaný  též  jako  deep
packet  inspection  již  ustupuje  do  pozadí.  Analýza  obsahu
packetů  naráží  na  výkonnostní  limity  a  nepoužitelnost  v
šifrovaném provozu, jehož objem stále narůstá. Alternativou je
tzv. behaviorální analýza, která využívá informací z L3 vrstvy
(průmyslový standard NetFlow – viz dále) a s obsahem paketů
nepracuje.

Zajištění  počítačové  bezpečnosti  je  nikdy  nekončící  proces,
nikoliv produkt. To samo o sobě vyžaduje dobře organizovaný
CSIRT  tým  (Computer  Security  Incidet  Response  Team)
vybavený vhodnými nástroji a technickými prostředky. Velikost
bezpečnostního týmu vždy závisí na velikosti organizace a jejího
oboru hlavní činnosti. Některé z činností bezpečnostního týmu
lze  delegovat  na  stávající  správce  sítě,  ti  však  specializovaný
bezpečnostní  tým  organizace  nahradit  nemohou.  Hlavním
posláním  bezpečnostních  (CSIRT)  týmů  je  předcházet
bezpečnostním incidentům, vzniklé incidenty řešit  a zajišťovat
bezpečnost IT infrastruktury jako celku.

Komplexní  řešení  MyNetScope®, založené  na  monitorování
provozu  na  síti,  generování  NetFlow statistik  a  jejich  dalšího
zpracování,  poskytuje  technickou infrastrukturu a  organizační
postupy  pro  bezpečnostní  (CSIRT)  týmy  středních  a  větších

organizací  a  přímo  tak  přispívá  ke  zvýšení  bezpečnosti
organizace. 

Cíle �ešení MyNetScope®

Hlavním  cílem  nasazení  řešení  MyNetScope® je  zvýšení
bezpečnosti ICT infrastruktury zákazníka a snížení provozních
nákladů. Tohoto cíle je možné dosáhnout:

� nasazením  soustavného  monitoringu  provozu  na
datové síti,

� nasazením  monitoringu  provozního  stavu  prvků
síťové infrastruktury,

� nasazením  soustavného  vyhodnocování  provozu  na
datové síti,

� nasazením  nástrojů  pro  vyhodnocování  a  analýzu
síťového provozu,

� nasazením  nástrojů  pro  průzkum  bezpečnostních
incidentů a provozních problémů,

� zorganizováním uvedených nasazení do harmonicky
fungujícího  celku,  který  přináší  přímý  efekt
zákazníkovi.

Vlastnosti �ešení MyNetScope®

Obecné vlastnosti �ešení MyNetScope®

Řešení  MyNetScope® je špičkovou českou technologií  opírající
se o několikaletý výzkum v oblasti bezpečnosti datových sítí. Je
navrženo jako moderní, vysoce škálovatelné řešení reagující na
současné  potřeby  a  trendy.  Vykazuje  vynikající  poměr
cena/výkon  a  nízké  náklady  na  správu.  Jako  první  komerční
řešení  implementuje  standard  Bidirectional  flows  a  metody
detekce útoků na síťové služby na úrovní  sítě  (network-based
metody)  bez  nutnosti  zpracování  obsahu  přenášených  dat.
Řešení  MyNetScope® na rozdíl  od běžných produktů roste  se
zákazníkem; zejména je připraveno na:

� rozšíření počtu monitorovaných bodů v síti,

� zvýšení  zátěže  sítě  a  navýšení  objemu  přenášených
dat,

� integraci  dalších  datových  zdrojů  s  cílem  zvýšit
bezpečnost,

� zapojení do celkové infrastruktury CSIRT týmů.
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Monitorování tok�  v síti na bázi NetFlow dat

NetFlow je v současnosti  nejrozšířenější  průmyslový standard
pro měření a monitorování počítačových sítí na základě IP toků.
Tok je v terminologii NetFlow definován jako sekvence paketů
se  shodnou  pěticí  údajů:  cílová/zdrojová  IP  adresa,
cílový/zdrojový  port  a  číslo  protokolu.  Pro  každý  tok  je
zaznamenávána  doba  jeho  vzniku,  délka  jeho  trvání,  počet
přenesených  paketů a  bajtů a další  údaje  (příznaky spojení  a
další pole hlaviček přenosových protokolů). NetFlow statistiky
vytvořené  nad  IP  provozem  poskytují  informace  o  tom,  kdo
komunikoval  s  kým,  kdy,  jak  dlouho,  jak  často,  nad  kterým
protokolem a kolik bylo přeneseno dat.

Řešení MyNetScope® analyzuje každý procházející paket na síti
a  na  základě  těchto  dat  generuje  NetFlow  statistiky.  Řešení
MyNetScope® podporuje v současné době nejrozšířenější verzi
NetFlow  v9,  z  důvodu  zpětné  kompatibility  je  k  dispozici
rovněž  podpora  starší  verze  v5.  NetFlow  statistiky  jsou
exportovány  na  kolektor  a/nebo  analytický  server,  kde  jsou
uloženy, připraveny pro vizualizaci a analýzu nebo rovnou dále
zpracovávány.  Hlavní  předností  řešení  MyNetScope® je
schopnost  zaznamenat  v  reálném  čase  každý paket  a  to  i  na
linkách s propustností 10 Gb/s. Monitorování linky je na L2 i L3
vrstvě  neviditelné  a  na  rozdíl  od  směrovačů  s  podporou
NetFlow  tak  nemůže  být  cílem  útoků  a  lze  je  umístit  do
libovolného  bodu  v  síti.  Monitoring  typicky  probíhá  na
vstupních  a  výstupních  bodech  sítě,  kritických  místech  či
linkách s největším přenosem dat. Vlastní připojení do linky je
možné realizovat pomocí mirror portu směrovače či přepínače,
nebo  přímým  vložením  do  linky  s  pomocí  externího  či
vestavěného Ethernet rozbočovače (TAPu).

Technická specifikace

� Vysoce  výkonné  autonomní  řešení  NetFlow  v5/v9
monitoringu

� Podpora pro 10/100/1000 a desetigigabitový Ethernet

� 1x  10Gb/s  nebo  až  4x  10/100/1000  monitorovací
rozhraní

� Zpracování na rychlosti linky beze ztráty paketu

� Neinvazivní instalace, lze připojit k mirror portu nebo
pomocí TAPu

� Podpora pro IPv4, IPv6, VLAN1 a MPLS2

� Neviditelné na L2 a L3 vrstvě

� Bezúdržbové kompaktní 1U zařízení

1 Virtuální lokální sít – logicky nezávislá síť v rámci jednoho
nebo více zařízení

2 Multiprotocol  Label  Switching  –  Vysoce  výkoný
mechanismus směrování dat mezi jednotlivými uzly v síti

Přínosy pro zákazníka

� Monitorování kompletního provozu na síti v reálném
čase

� Poskytuje primární data pro další aplikace:

� Analýza síťového provozu

� Sledování uživatelů a služeb

� Účtování a fakturace, kontrola FUP3

� Dohled nad přístupem k Internetu

� Plánování kapacity sítě a datových linek

� Kontroly peeringu4 a SLA

� Dodržování  zákona  o  elektronických
komunikacích  (zák.  č.  127/2005  Sb.)  a
souvisejících předpisů (vyhl. č. 485/2005 Sb.)

� Detekce nežádoucích vzorů chování

� Detekce anomálií

� Průzkum bezpečnostních incidentů

Centrální uložení statistik o provozu na síti

Jako úložiště NetFlow statistik slouží kolektor, což je samostatný
server  určený  pro  sběr  NetFlow  statistik  a  jejich  dlouhodobé
uchování. Pro tyto účely je vybaven velkým úložným prostorem
s podporou technologie RAID. Jedná se o profesionální řešení
pro  střední  a  velké  sítě.  Jako  aplikaci  zpracování  NetFlow
záznamů  lze  podle  přání  zákazníka  použít  standardní
Monitorovací centrum, Caligare Flow Inspector, příp. NetFlow
kompatibilní  produkt  jiného výrobce.  Tyto  aplikace se  liší  ve
způsobu  uložení  NetFlow  statistik  a  také  uživatelským
rozhraním.  Toto  rozhraní  umožňuje  administrátorům  i
manažerům  přehledně  a  jednoduše  vizualizovat  zjištěné
statistiky.  Pomocí  speciálních dotazů lze zobrazit  komunikaci
mezi konkrétními stanicemi, s využitím dané služby, v určitém
časovém  rozmezí  a  mnoho  dalších  údajů  potřebných  pro
provádění bezpečnostních analýz a dohled nad sítí. 

Technická specifikace

� Vysoce výkonný kolektor pro sběr NetFlow statistik z
libovolného počtu monitorovaných bodů v síti

� Dostupná kapacita až 50TB, HW RAID 1, 5, 6

� Vysoká dostupnost (záložní napájení)

� Bezúdržbové 1U - 4U zařízení

Přínosy pro zákazníka

� Centrální databáze pro dlouhodobé uchování statistik
o provozu na síti

� Platforma  pro  analýzu  a  další  vyhodnocování
NetFlow statistik

� Platforma pro dohled nad dostupností  a výkonností
síťových prostředků

3 Fair user policy – zamezení nadměrného vytěžování linky
jedním uživatelem na úkor uživatelů ostatních

4 Peering – vzájemné propojení sítí dvou subjektů za účelem
výměny datového provozu 



Centrální vyhodnocování statistik o provozu na síti

Pro  efektivní  obranu  hranic  sítě  se  v  současné  době  využívá
řešení  typu  IDS/IPS  postavených  na  analýze  obsahu  paketů,
která jsou pro tuto úlohu vhodná. Vzrůstající míra šifrovaného
provozu  je  však  pro  dnes  dostupné  systémy  typu  IDS/IPS
nepřekonatelnou  překážkou.  Výrazně  větší  nebezpečí  hrozí
zevnitř  sítě  od  osob,  které  využívají  lokální  znalost  daného
prostředí.  Známým  faktem  je,  že  nejefektivnější  metody,  jak
prolomit bezpečnostní bariéry je využití sociálního inženýrství
(např. získat od vytipovaných osob jejich přístupová hesla). Tyto
druhy útoků, často vedené zevnitř, již standardními prostředky
(které  v  sobě  nemají  zahrnutu  lokální  znalost  prostředí)
odhalitelné nejsou. Řešením je budování dlouhodobých profilů
chování  a  upozorňování  na  změny  v  těchto  profilech.  Z
praktických  zkušeností  z  řady  projektů  implementace
bezpečnosti rovněž vyplývá, že problémem není ochrana sítě na
perimetru, ale její vnitřní bezpečnost.

Klíčovou úlohou všech systémů zajištění bezpečnosti je detekce
nežádoucích  vzorů  chování  (obecně  detekce  anomálií).  Mezi
nežádoucí vzory chování patří různé aktivity uživatelů jako je
stahování  dat  prostřednictvím  peer-to-peer  sítí,  používání
instant messagingu nebo jiných nepovolených služeb. Dále do
této skupiny patří aktivity útočníků, např. „slovníkové útoky“ s
cílem prolomit heslo a získat neoprávněný přístup k zařízení na
síti, skenování portů s cílem odhalit zranitelnosti apod. Dalším
rozměrem  detekce  anomálií  je  časová  souslednost,  neboť
bezpečnostní  incident  (komplexní  vzor  chování  sítě)  tvoří
typicky série dílčích kroků (jednoduchých vzorů chování sítě).
Jako příklad lze jmenovat  útok,  jehož cílem je  prolomit  heslo
SSH serveru. Takový útok lze charakterizovat jako sérii po sobě
jdoucích pokusů o přihlášení k serveru, což není možné zapsat
jako  běžné  pravidlo  IDS  nebo  IPS  systému.  Teprve  jeho
opakování v čase je možné považovat za bezpečnostní incident. 

Řešení  MyNetScope® na  tyto  moderní  trendy  reaguje
implementací modulu pro detekci nežádoucích vzorů chování,
modulu  na  budování  profilů  chování  a  modulu  detekce
anomálií.  Konkurenční  výhodu  představuje  implementace
standardu  Bidirectional  flows,  což  je  rozšíření  standardních
NetFlow  statistik  o  klasifikaci  toků  na  párové  (požadavek,
odpověď) a nepárové (jednosměrné  toky bez  odpovědi).  Díky
tomuto rozšíření poskytuje řešení  MyNetScope® podrobnější a
přesnější  informace  než  konkurenční  produkty.  Nad
Bidirectional flows je možné postavit celou řadu aplikací jako je
např.  odhalování služeb v síti, detekce serverů a klientů nebo
podrobné profily chování.

Technická specifikace

� Vysoce výkonné autonomní  zařízení  (2x CPU, 12GB
RAM, SAS disky, HW RAID 1, záložní napájení)

� Podpora NetFlow v5/v9

� Implementace  standardu  Bidirectional  Flows  (RFC
5103)

� Předdefinovaná sada nežádoucích vzorů chování

� Předdefinovaná sada pravidel detekce anomálií

� Připraveno  na  rozšíření  o  další  vzory  nežádoucího
chování a pravidla detekce anomálií

� Bezúdržbové 2U zařízení

Přínosy pro zákazníka

● Zvýšení bezpečnosti sítě a možnost odhalení vnějších i
vnitřních útoků

● Detekce slovníkových útoků na službu SSH (vzdálený
přístup k serverům)

● Budování dlouhodobých profilů chování zařízení na
síti

● Detekce nežádoucích vzorů chování

● Odhalování skrytých/nežádoucích služeb v síti

● Modul pro detekci anomálií

● Klasifikace  bezpečnostních  incidentů  dle  druhů  a
závažnosti

● Historie bezpečnostních incidentů

Připravenost na rozšíření a personalizaci v prostředí zákazníka

● Sada adaptérů (Syslog, SQL databáze, LDAP, HTML,
XML) pro přístup k heterogenním datovým zdrojům

● Modul  pro  korelaci  heterogenních  událostí  z  více
datových zdrojů

Dohled nad provozem na síti a prvky sí� ové infrastruktury

Součástí  řešení  MyNetScope® je  Monitorovací  centrum,  které
představuje profesionální nástroj pro efektivní analýzu NetFlow
statistik.  Disponuje  optimalizovaným  mechanismem  pro
ukládání  velkého  množství  statistických  dat  a  jeho  následné
zpracování.  NetFlow  statistiky  jsou  intuitivně  zobrazovány
pomocí přehledných grafů a tabulek a to v libovolných časových
obdobích. Monitorovací centrum disponuje možností definovat
nad  zaznamenanými  daty  pokročilé  filtry,  pomocí  kterých
zaškolený uživatel  rychle nalezne konkrétní  komunikaci  nebo
události. NetFlow data jsou ukládána ve formátu definovaném
aplikací  NfDump,  což  zajišťuje  kompatibilitu  s  celou  řadou
dalších  aplikací  pro  NetFlow  analýzu  a  tím  umožňuje
zákazníkům  tyto  aplikace  jednoduše  kombinovat.
Samozřejmostí  je  možnost  definování  automatických
upozornění na nežádoucí situace.

Monitorovací  centrum poskytuje  rovněž funkci  automatického
dohledového systému nad prvky síťové infrastruktury na bázi
protokolu  SNMP.  Tento  systém  pomocí  pravidelných  dotazů
kontroluje  dostupnost  specifikovaných  služeb  a  serverů  a  v
případě  problému  automaticky  upozorňuje  odpovědné  osoby
(e-mail,  SMS,  ...),  nebo  provede  jinou definovanou  akci.  Celý
systém je jednoduše rozšiřitelný a umožňuje monitorovat velké
množství různých typů zařízení.



Součástí Monitorovacího centra je rovněž plug-in pro pravidelné
generování  reportů  dle  zadaných  pravidel.  Reporty  jsou
generovány ve standardním formátu PDF.

Technická specifikace

● Aplikace  dostupná  prostřednictvím  webového
prohlížeče

● Dohledové centrum na bázi SNMP monitoringu

● Předinstalována na kolektoru

Přínosy pro zákazníka

● Přehled o dění v síti v reálném čase

● Monitoring provozního stavu síťových prvků

● Pravidelný a souhrnný reporting

● Získávání přehledných výpisů o síťovém provozu

● Analyzovaní  dlouhodobých  statistik s  rozlišením na
jednotlivé počítače, aplikace a konverzace 

● Detailní sledování uživatelů a služeb 

● Kontroly peeringu a dohod o kvalitě služeb (SLA)

● Účtování a fakturace na základě přenesených dat

Pokro� ilá analýza provozu na síti

Pro  úlohy  pokročilé  analýzy  NetFlow  statistik  nabízí  řešení
MyNetScope® modul NFVis sloužící k vizualizaci provozu na
počítačové  síti  ve  formě  grafu,  ve  kterém  uzly  představují
jednotlivá  síťová  zařízení  identifikovaná  IP  adresou  a
orientované  hrany  reprezentují  datové  přenosy  mezi  těmito
zařízeními. Tento způsob vizualizace přirozeně koresponduje s
intuitivní představou o topologii sítě a komunikaci na síti.

NFVis je určen pro síťové administrátory a pokročilé uživatele,
kterým  umožňuje  rychle  analyzovat  chování  vybraných
síťových  zařízení  a  snímá  z  nich  mechanické  úkony,  jako  je
překlad IP adres na jména, čísla portů na názvy služeb apod. To
umožňuje  plně  se  věnovat  analýze  provozu  na  síti.  Nabízí
variabilní  úrovně podrobnosti zobrazení s možností zaměřit se
od úrovně agregované komunikace mezi zařízeními na síti až na
úroveň  jednotlivých  spojení.  K  dispozici  je  personalizace
pohledu s možností uživatelsky definovat velikosti a tvary uzlů
význačných zařízení v síti (servery, routery, atd). 

Technická specifikace

● Multiplatformní aplikace (Windows/Linux/MAC OS)

● Podpora NetFlow v5/v9

● Automatická integrace s DNS

● Filtrování s využitím libovolných atributů NetFlow dat.

● Překlad  čísel  portů  na  názvy  odpovídajících  služeb.
Doplňkové informace o službách, informace o známých
hrozbách.

● Integrace  nástrojů  síťové  diagnostiky  (ping,  tracert,
nmap)  a  dalších  informací  (WHOIS)  –  dostupné  v
závislosti na platformě.

Přínosy pro zákazníka

● Průzkum bezpečnostních incidentů

● Rychlé a přesné řešení problémů na síti

● Detailní průzkum chování vybraného zařízení na síti

● Pohled na celkovou situaci na síti

Administrativn� -organiza� ní zázemí bezpe� nostního týmu

Organizačním centrem bezpečnostních (CSRIT) týmů je systém
typu  OTRS  (open  trouble  ticket  system)  sloužící  k  evidenci
incidentů/úkolů  a  dokumentaci  procesu  jejich  řešení.  Dále  je
typicky k dispozici rozhraní pro sdílení metodik a dokumentaci
pracovních postupů.

Řešení  MyNetScope® přináší  univerzální  prostředí  pro
spolupráci zaměřené na bezpečnostní týmy středních a větších
organizací.  Nabízené  řešení  zahrnuje  správu  bezpečnostního
know-how,  evidenci  bezpečnostních  incidentů  a  úkolů  a
sledování  průběžného  stavu  jejich  řešení.  Samozřejmostí  je
možnost  definovat  si  jednotlivé  oblasti  k  řešení,  úrovně
závažnosti,  zodpovědnosti  a  celkové  workflow  úkolů  a
incidentů.

Technická specifikace

● Aplikace  dostupná  prostřednictvím  webového
prohlížeče

● Předinstalována  na  serveru  centrálního
vyhodnocování NetFlow statistik

● Ukládání  textů  ve  standardizovaném  formátu
dokuwiki

● Přístup ke změnám ve formátu RSS

● Ticketovací systém, automatický mailing změn

Přínosy pro zákazníka

● Centralizace bezpečnostního know-how v organizaci

● Evidence bezpečnostních incidentů/úkolů

● Sledování  postupu  řešení  bezpečnostních
incidentů/úkolů

● Inteligentní  podpora  práce  s  metodikami  a  best
practices v prostředí s různou mírou důvěryhodnosti
informací



Připravenost  na  implementaci  bezpečnosti  v  prostředí
zákazníka

● Metodiky a typické pracovní postupy bezpečnostních
týmů typu CSIRT

● Organizační  opatření  bezpečnostních  týmů  typu
CSIRT

● Připravenost na certifikaci oficiálního bezpečnostního
týmu organizace

Cena �ešení

Řešení  MyNetScope® je  dostupné  od  1.000.000 Kč. Cena
zahrnuje  implementaci  řešení  u  zákazníka  v předpokládaném
rozsahu  cca  32  člověkohodin.  Dále  zahrnuje  školení  pro
uživatele  řešení  v rozsahu 8  hodin.  Cena  řešení  je  závislá  na
počtu  monitorovaných  bodů  v  síti,  kapacitě  kolektoru  a
požadovaným aplikací. Vždy je předmětem specifické nabídky
vzniklé na základě analýzy topologie sítě a potřeb zákazníka.

Personalizace �ešení

Řešení  MyNetScope® je  možné,  na  rozdíl  od  běžných
krabicových  řešení,  personalizovat  pro  potřeby  zákazníka.
Personalizace typicky představuje propojení a korelaci systému
detekce  událostí  v  síti  s  dalšími  systémy  a  datovými  zdroji
specifickými pro daného zákazníka. Cena personalizačních prací
dodavatele činí 2.500 Kč/hodina.

Implementace bezpe� nosti

Řešení  MyNetScope® je  připraveno  na  implementaci
bezpečnosti  představující  implementaci organizačních opatření
a  metodik  bezpečnostních  týmů  typu  CSIRT  založených  na
oficiální metodice certifikovaného CSIRT týmu. Jinak řečeno jde
o propojení  dodaných  technologií  s  metodami  a  praxí  CSIRT
týmů tak, aby vznikl servisní  systém poskytující přímý užitek
organizaci  klienta.  V  rámci  implementace  bezpečnosti  je
implementován  systém  pro  organizaci   a  administraci
bezpečnostních opatření a spolupráci při řešení bezpečnostních
incidentů.  V  rámci  implementace  je  tento  systém  doplněn  o
doporučené  pracovní  postupy  a  metodiky  řešení  vybraných
bezpečnostních  incidentů.  Orientační  cena  implementace
organizačních  opatření  a  postupů  bezpečnostních  týmů  typu
CSIRT je od 1.000.000 Kč. Předpokládaný rozsah prací je od 100
člověkohodin  práce  a  40  hodin  školení.  Cena  dalších
implementačních  prací  dodavatele  nad  rámec  implementace
postupů bezpečnostních týmů typu CSIRT činí 2.500 Kč/hodina.

Technická podpora a aktualizace SW

Řešení  MyNetScope® je  typicky  dodáváno  včetně  technické
podpory  (včetně  bezpečnostních  konzultací)  a  aktualizací  SW
vybavení zařízení.  Cena technické podpory a aktualizací SW je
účtována  ve  výši  19%  z  ceny  produktů,  které  jsou  součástí
řešení.

Technická podpora zahrnuje

● Telefonickou a e-mailovou podporu 8x5

● Vzdálenou asistenci a konfiguraci zařízení

● Konzultace v rozsahu 4 hodiny měsíčně

Aktualizace SW zahrnuje

● Všechny aktualizace software

● Oficiální aktualizace firmware zařízení

Záv� r

Nabízené  řešení  MyNetScope®  je  navrženo  tak,  aby  s
minimálními  náklady  pokrylo  všechny  potřeby  středních  a
větších organizací v oblasti bezpečnosti.

Z  technického  a  provozního  pohledu  se  jedná  o  řešení
maximálně bezúdržbové a kompaktní. Z uživatelského pohledu
jde o multiplatformní  řešení dostupné z webového prohlížeče
nebo  postavené  na  technologii  Java  (nástroj  pro  pokročilou
analýzu a vizualizaci NetFlow dat).

Součástí dodávky řešení je rovněž implementace u zákazníka v
rozsahu potřebném pro zajištění okamžité použitelnosti řešení a
využití  jeho  výhod  zákazníkem  v  praxi.  Samozřejmostí  je
školení v rozsahu potřebném pro zvládnutí obsluhy zařízení.

Dodavatel řešení disponuje patřičným know-how pro zavedení
postupů  a  metodik  bezpečnostních  týmu  typu  CSIRT  a  je
připraven realizovat rovněž implementaci bezpečnosti.

K nabízenému řešení je možné objednat standardní technickou
podporu a aktualizaci SW a firmware zařízení.


