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Utoky vedené na poéitadovou sif zevnitf, nejéastdji vlastnimi
zaméstnanci nebo  pomoci  ukradenych  uZivatelskych
identit/hesel, nejsou soucasnymi technologiemi adekvatné
fesitelné.

Stavajici technologie pracuji na principu zakazu. Princip zdkazu
neni mozné efektivné pouzit v otevieném prostiedi interni sité
LAN/WAN. Pomoci zadkazu se totiZz nelze branit nezndmym
hrozbam. Pro¢? Nelze zakdzat néco, co nezname, jelikoz uz z
principu nemtzeme védét co konkrétntho vlastné mame
zakazovat.

Uvedme si nékolik pfikladi z praxe.

Pan [ift predpoklddd, Ze ve firmé, kde je zaméstndn, brzy dojde na
propousténi. Celkovd nejistota ho vede k tomu, Ze se zacne zajimat, jak
firmé, kterd by se k nému takto zachovala po 15 letech tvrdé price, co
nejvice uskodit. Zaméti se na obchodni kontakty, unikdtni firemni
technologie a na vysi odstupného, které dostali ostatni zaméstnanci.
JelikoZ md ze své pozice ptistup k informacim o firemnich technologiich
a kontaktiim na zdkazniky, lehce zkopiruje tyto informace na sviij disk
v notebooku a doma si je uloZi na sviij osobni pocitac.

Ndsledné zjisti, Ze ticetni md problémy s ptistupem k Internetu. Zavold
tedy dané tcetni, predstavi se jako clen IT oddéleni a presvédci ji k
vyddni jejtho hesla. Ndsledné se jiz pod identitou ticetni prihldsi k
ucetnimu a mzdovému systému a zjisti si informace o odstupném,
které bylo vyplaceno difve propusténym zdméstnanciim. Pfi té
prileZitosti si také pro vsechny p¥ipady zkopiruje Ccist firemniho
ticetnictvi.

Firma meéla nasazena vsechna moderni zafizeni na ochranu sité, ale
nefesila ochranu pred titoky zevnit.

Tento ptipad byl zjistén aZ kdyZ doslo na soudni fizeni mezi panem
Jifim a nejmenovanou mezindrodni firmou.

Jak se tomu dalo predejit? Jednou z velmi efektivnich moznosti
je tzv. behaviordlni analyza chovani aplikaci, uzivateli a
zafizeni. Pokud se podrobnéji podivame na vySe uvedeny
priklad, je zfejmé, Ze analyza by odhalila nékolik anomalii.
UZivatel pfistupoval na server k nesrovnatelné vice soubortim a
stahl si mnohondsobné vétsi objem dat, nez je u né obvyklé.
Phsobeni osoby se zcizenou identitou lze v Gcetnim systému
odhalit diky nestandardnimu chovani uzivatele — pfistupem z
jiného pocitace a neobvykle intenzivnim prohlizenim a
stahovanim ucetnich dat.

Podivejme se na jiny piipad z praxe:

Administrdtori IT v jednom nejmenovaném bankovnim iistavu meli
pro potieby vykonu své prdce témér viplny pristup ke vsem systémiim,
vletné databize zdkaznikii obsahujici citlivd osobni data. Jeden z nich,
pan J.K., byl jednoho dne osloven svym dlouholetym kamarddem z
marketingové agentury, zda-li by mu za zajimavy financni obnos

nepomohl. Bylo tfeba ziskat seznam bonitnich klientii pro
marketingovou kampaii. Pan ].K. tedy data z databdze klientii
postupné nahrdl na DVD a pfedal svému piteli. Jelikoz si byl védom,
Ze by se na to mohlo pfijit, peclivé smazal z auditovactho systému
vsechny tidaje o svém pristupu k této databizi.

Banka pojala podezieni teprve po delsi dobé, poté co si cdst z klientii
verejné stéZovala na neptijemnou reklamu na bankovni sluzby. Urcité
indicie ukazovaly na spojitost s panem ].K., ale nebylo mozné
jednoznacné prokdazat jeho vinu, protoze po sobé diikladné zametl stopy
smazdnim logii o pFistupu k databdzi.

Stejné jako v predchozim prikladu méla i banka nasazena veskeré
moderni bezpecnostni systémy, ale bohuZel opét p¥ilis nehlidala své
vlastni zaméstnance.

Dalo se i tomuto pfipadu predejit? S behaviordlni analyzou
umoznujici korelovat udalosti na siti s aplikacnimi udalostmi
samoziejmé ano, nebot hlavnim indikatorem tohoto tiniku dat je
fakt, Ze v sitovém provozu byl zaznamenan pfistup k databazi
klientd, ale v auditovacim systému databdze o tomto pfistupu
nebyla ani zminka. Navic neobvykle intenzivni pfistup
zaméstnance do databaze se vyrazné odliSoval od jeho bézné
prace a znamenal by evidentni anomalii, na kterou by systém
behavioralni analyzy upozornil pfislusné vnitini kontrolni
oddéleni banky.

Na pfikladech z praxe je vidét, Ze zaméstnanci vzdy vyrazné
zménili své chovani. Pro bézné bezpecnostni systémy je takova
¢innost zaméstnancii zcela legitimni, jelikoz pfistupovali k
informacim dle svého opravnéni nebo pod zcizenou identitou.

Ovsem pro systém, ktery sleduje chovani dlouhodobé je tato
neobvykla aktivita odhalena a nahlasena jako bezpecnostni
incident.

Komplexni feseni MyNetScope® zahrnuje monitorovani sité,
dlouhodobé ulozeni statistik o provozu na siti, centralni
zpracovani statistik, behavioralni analyzu, nastroje pro dohled
nad provozni infrastrukturou a administrativné-organizacni
zazemi bezpecnostniho tymu. Jako prvni komercni feSeni
implementuje standard Bidirectional flows a metody detekce
atokt na sitové sluzby na trovni sité (network-based metody)
bez nutnosti zpracovani obsahu prenasenych dat.
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Prehled viastnosti

Monitorovani tokd v siti
® Vysoce vykonné autonomni feseni NetFlow v5/v9
monitoringu v realném case
Podpora linek od 10Mbps do 10Gbps
Podpora pro IPv4, IPv6, VLAN a MPLS
Neviditelné na L2 a L3 vrstvé

Poskytuje primarni data pro dalsi aplikace:

®  Analyza sitového provozu
Sledovani uzivatelt a sluzeb
Dohled nad pfistupem k Internetu
Planovani kapacity sité a datovych linek
Kontroly peeringu a SLA

Dodrzovani zakona o elektronickych
komunikacich a souvisejicich predpisti

®  Detekce nezadoucich vzort chovani

®  Detekce anomalii

®  Prizkum bezpecnostnich incidenti
Centralni ulozeni statistik o provozu na siti
® Vysoce vykonny kolektor pro sbér NetFlow statistik z
libovolného poctu monitorovanych bodt v siti
® Dostupnd kapacita od 1TB do 50TB
® Centralni databaze pro dlouhodobé uchovani statistik
0 provozu na siti
® Platforma pro analyzu a dalsi vyhodnocovani statistik
® DPlatforma pro dohled nad dostupnosti a vykonnosti
sitovych prostredkt
Centralni vyhodnocovani statistik o provozu na siti
® Implementace standardu Bidirectional Flows
® DPreddefinovand sada nezadoucich vzorti chovani
® DPreddefinovana sada pravidel detekce anomalii
® Pripraveno na rozsifeni o daldi vzory nezadouciho
chovéni a pravidla detekce anomalii

Zvyseni bezpecnosti sité a moznost odhaleni vnéjsich i
vnitinich Gtoki

Detekce slovnikovych ttokt

Budovani dlouhodobych profilii chovani zafizeni
Odhalovani skrytych/nezadoucich sluzeb v siti

Klasifikace bezpecnostnich incident dle druhti a
zé&vaznosti
® Historie bezpecnostnich incidenti
Behavioralni analyza
® Vysoce vykonna analyza chovani v redlném case:
® uzivatelt
® sitovych zafizeni
® jednotlivych aplikaci
®  sité jako celku

®  Detekce nezadoucich vzort chovani
® Monitorovani aktivit uzivateli a vyuzivani sluzeb
® Korelace udalosti na urovni sité s aplika¢nimi logy
Dohled nad provozem na siti a prvky sitové infrastruktury
® DPrehled o déni v siti v realném case
®  Monitoring provozniho stavu sitovych prvka (SNMP)
® Pravidelny a souhrnny reporting
® Analyza dlouhodobych statistik s rozliSenim na
jednotlivé pocitace a uzivatele, aplikace a konverzace
Pokrocila analyza provozu na siti
® Automatickd integrace s DNS s inteligentni cache
®  Filtrovani dle rznych kritérii
® DPreklad disel porthh na nazvy odpovidajicich sluzeb.
Dopliikové  informace o sluzbach, informace o
znamych hrozbach.
® Integrace nastrojui sitové diagnostiky (ping, tracert,
nmap) a dal$ich informaci (WHOIS)
® Priizkum bezpecnostnich incidenti
® Rychlé a presné feseni problémi na siti
® Detailni prizkum chovani vybraného zafizeni nebo
uzivatele na siti
® Pohled na celkovou situaci na siti
Administrativné-organizacni zazemi bezpeénostniho tymu
® Ukladani textti ve standardu dokuwiki
Pristup ke zménam ve formatu RSS
Ticketovaci systém, automaticky mailing zmén
Centralizace bezpecnostniho know-how v organizaci
Evidence bezpecnostnich incidentti/tkol

Sledovani postupu feseni bezpecnostnich incidentti
® Metodiky a pracovni postupy bezpecnostnich tymi
Technicka podpora a aktualizace SW
® Telefonickd a e-mailova podpora 8x5
Vzdalena asistence a konfigurace zafizeni
Bezpecnostni konzultace

Aktualizace software a firmware zafizeni

Nové vzory chovani/aktualizace vzort chovani

Regeni MyNetScope® na rozdil od béznych produktii roste se
zakaznikem, zejména je pIipraveno na rozsifeni poctu
monitorovanych bodii v siti a zvySeni zatéZe sité. MyNetScope®
vykazuje vynikajici pomér cena/vykon a nizké ndklady na
spravu. Primérnd ndro¢nost implementace feSeni je v fadu
hodin a béZzny provoz nevyZzaduje specializované odborniky.
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